Pocketutgave av IT-reglementet for Nord-Trgndelag fylkeskommune

Her finnes noen av hovedtrekkene fra IT-reglementet for Nord-Trgndelag fylkeskommune. Det
henvises til det komplette reglementet for alle bestemmelser. Det komplette reglementet finnes pa
http://www.ntfk.no/itreglement.

IT-reglementet gjelder for all brukere (elever i videregaende opplaering, ansatte i NTFK og gjester)
som benytter NTFK's datautstyr, nettverk eller nett-tilgang.

Akseptabel bruk

e All bruk av datautstyr, nettverk og nett-tilgang skal vaere i henhold til NTFK’s intensjoner og mal
(generell del).

e Bruk av destruktiv programvare eller annen misbruk av ressurser er ikke tillatt (generell del og
retningslinjer for sanksjoner).

e Handlinger som strider mot norsk lov vil bli politianmeldt (generell del og retningslinjer for
sanksjoner).

Rettigheter

e Alle brukere i NTFK er sikret personvern og integritet. Tilgang til data sikres ved bruk av
brukernavn som tildeles hver enkelt bruker og et selvvalgt passord. Passordet ma oppfylle de
krav som til enhver tid er satt for passord (regler for passord)

e Personlige og egenprodusert data er beskyttet mot innsyn fra andre brukere (generell del).

Forpliktelser

e Brukernavn og passord er personlige og skal ikke deles med andre. Brukerne skal alltid
identifisere seg med sitt brukernavn og passord (generell del og regler for passord)

e Alle brukere som lagrer data lokalt pa sin datamaskin er selv ansvarlig for a ta sikkerhetskopi
(generell del)

e Alle brukere er forpliktet til 3 hindre at uautoriserte personer far tilgang til applikasjoner,
systemer og data i NTFK. Dette gjgres ved a logge av eller Iase datamaskinen nar den forlates
(regler for hindring av uautorisert tilgang).

e Alle brukere forplikter seg til & etterleve til enhver tid gjeldende krav til passord (regler for
passord).

Sanksjoner

e Reinstallasjon gjgres hvis det oppdages destruktiv eller ugnsket programvare som key-logger
eller datavirus (retningslinjer for sanksjoner).

e Utestengelse til alle eller enkelte tjenester og nett i kortere eller lengre tid vil vaere en
konsekvens hvis brukere misbruker eller skader nettverket eller andre ressurser (retningslinjer
for sanksjoner).

e Alle lovbrudd vil bli politianmeldt (retningslinjer for sanksjoner).

Logging og utlevering av data

e All trafikk og bruk av nettet logges til driftsformal (generell del).

e Hvis det har foregatt et lovbrudd eller ved mistanke om lovbrudd vil det bli tatt kopi av data og e-
post for a sikre bevis (generell del og regler for e-post).

e Utlevering av en brukers data eller e-post vil kun skje ved rettslig kjennelse (generell del og regler
for e-post).
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